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ای )مرکررز مرراهرر  در رو هررای ا اررر بررر اسررالا اعررلا  مرکررز مرر یرت امرر اد و هترراهنده عتراررات ر رر ادهای رایا رره

ی کرررشرها منترررر و بررا بابراررن  ررشد ا تررراری در شرربکه (WannaCrypt) افزاری تحررن  ررا  وا اکری ررنبررا 
ی شایع ش ه اسن. برر اسرالا رهر هایه کره در کررشر تشسر  مرکرز مراهر ا جرا  شر ه  ایرر بر افزار در سر   شربکه

 .کرشر ما  از ردیابه ش ه اسن

هررا در ایررر و شدگهدر کرررشر مررراه ه شرر ه اسررن کرره بارررتر  افزاربررا  بربررا ه ایررر ۲۰۰تررا ایررر  حیرره بررا  ا  

رای جررشگاری ا  ا تررار برا  افرزار و کراه   سرارات  اشره ا  و   بر ابر ا  راسرتا ایرر در. دارد برار سلامن و پزشکه مراکز

 .هایه کرشر در حال ا جا  اسنهای ام اد و  جات مرکز ماهر با  ا  مراکز وپا مستقر در استا ا  سشی تام

افزار بره افزار  امار  کره تراکنش  ا جرا  شر ه اسرن. ایرر برا حتره و رشده کررد  بره برا تریر تشا  بزرگایر حتره را مه

 WCRY و WannaCry  Wana Decrypt0r  WannaCryptorهررای ملتر رره هت ررش  ا 

هررا را سرررب و برررای هررا دسترسرره بربررا ه برره کررام اشتر و فایلافزارشررشد. وا اکری ررن هتا نرر  دیدررر با شررنا ته مه

 )تصشیر پایارر.کن دسترسه در شاسن با  مهبا گردا    

رو رسرا ه مربشطره هرایه کره بهپذیری تشسر  مایکروسرافن مرت رع شر ه اسرن  امرا کام اشتردر حال حاضر ایرر وسراب

 .پذیر هستن افزار وسابا     سبن به ایر حتره و و شدگه به ایر با را دریافن  کرده

 ابتر ا برا تشجره بره راهنترای  یرر  سرله وینر و   رشد را شناسرایه کررده و سرریاا بررو  مررکل پارداری ا     ا جهن
 اب ا  به  صب فایل برو رسا ه مربشطه کنا .پس ا  دا رشد فایل متناسب با وین و   شد  

 

 

 WannaCrypt افزار باج با مقابله و پیشگیری دستورالعمل
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کرارر   Startابترر ا روی منررشی  XPبرررای مررراه ه  سررله وینرر و   .1

راسررن کرارر  کرررده و  My Computerکرررده  سرر س روی 

  را ا تلاب کنا . Propertiesگزینه 

 

 

 

 

 

 در بستن مرلص ش ه ماتشا ا   سله وین و  را مراه ه کنا .با تشجه به سه تصشیر  یر   .۲

       

 

 

را  فایرل هرای  یرر س س متناسرب برا  سرله وینر و   رشد یکره ا  .3

)برررای دا رررشد روی  انرر  کرارر  کنارر  و در هررشرته دا رررشد کنارر  

 را ا تلاب کنا .ر Allowکه با پاامه مشاجه ش ی  گزینه 

 

 

 XP ویندوز

 XP Service Pack 3 ویندوز

 

 XP 64bitوین و  

 

 XP Embeddedوین و  
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XP  
http://192.168.3.32/Ransom/Windows%20XP/XP%20SP3/windowsxp-kb4012598-x86-
custom-enu.exe 

XP Service Pack 3 

http://192.168.3.32/Ransom/Windows%20XP/XPe/windowsxp-kb4012598-x86-
embedded.exe 

Embedded 

http://192.168.3.32/Ransom/Windows%20XP/XP%20SP2%2064bit/windowsserver2003-
kb4012598-x64.exe 

XP 64 bit 

 

 

 

را  Nextروی فایررل دا رررشد شرر ه دوبررار کرارر  کنارر . گزینرره  .4

 ا تلاب کنا .

 

 

 

 

 

 

کراررر   Nextرا ا تلررراب کررررده و روی  I Agreeگزینررره  .5

 کنا .

 

 

 

 

 

 کرا  کنا  تا رایا ه ریستارت ششد. Finishدر پایا  روی  .6

 

 

 

 

http://192.168.3.32/Ransom/Windows%20XP/XP%20SP3/windowsxp-kb4012598-x86-custom-enu.exe
http://192.168.3.32/Ransom/Windows%20XP/XP%20SP3/windowsxp-kb4012598-x86-custom-enu.exe
http://192.168.3.32/Ransom/Windows%20XP/XPe/windowsxp-kb4012598-x86-embedded.exe
http://192.168.3.32/Ransom/Windows%20XP/XPe/windowsxp-kb4012598-x86-embedded.exe
http://192.168.3.32/Ransom/Windows%20XP/XP%20SP2%2064bit/windowsserver2003-kb4012598-x64.exe
http://192.168.3.32/Ransom/Windows%20XP/XP%20SP2%2064bit/windowsserver2003-kb4012598-x64.exe
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 3۲ابت ا مه بایسن ا   سله وین و   شد ) 7برای  صب روی وین و  

 باتهر م رع ششی .  64باته یا 

کرارر  کرررده و  Startای شناسررایه  سررله وینرر و  روی منررشی بررر .1

راسرررن کراررر  کناررر . سررر س روی  Computerروی گزینررره 

Properties   کنا .کرا 

 Service Pack 1شهما مهب بای هت اتمها دارای  7توجهه  وینهدوز 

. در غیراینصههورح اتمهها ا  را ابتههدا از (2تصههویر مرالههه باشد)

دانلهود و نصهک دهردسپ سهدا ادامهه  زیهر اینترنتب طریق لینک های

 مراال را انجام دهید.

http://dl1.sarzamindownload.com/sdlftpuser/۰1/۰6/93/Service.Pack.1.for.Windows.7_3۲Bit.exe Service Pack 1 32bit 

http://dl1.sarzamindownload.com/sdlftpuser/۰1/۰6/93/Service.Pack.1.for.Windows.7_64Bit.exe Service Pack 1 64bit 
 

 

 bit-64در بسرتن مررلص شر ه اگرر عبرارت  .۲

Operating System  ششررته باشرر  یانرره 

باتره اسرن در رارر اینصرشرت وینر و   64وین و  

 باته اسن. 3۲

 

سرر س متناسررب بررا  سررله وینرر و   ررشد یکرره ا   .3

فایل های  یر را دا ررشد کنار  )بررای دا ررشد روی 

 انرر  کرارر  کنارر  و در هررشرته کرره بررا پاررامه 

 را ا تلاب کنا .ر Allowمشاجه ش ی  گزینه 

 

 بیتب 64
http://files.aminidc.com/MS17-010/Windows-7-64bit.zip Windows 7 

 بیتب 32
http://files.aminidc.com/MS17-010/Windows-7-32bit.zip Windows 7 

 

 7 ویندوز

http://dl1.sarzamindownload.com/sdlftpuser/93/06/01/Service.Pack.1.for.Windows.7_32Bit.exe
http://dl1.sarzamindownload.com/sdlftpuser/93/06/01/Service.Pack.1.for.Windows.7_64Bit.exe
http://files.aminidc.com/MS17-010/Windows-7-64bit.zip
http://files.aminidc.com/MS17-010/Windows-7-32bit.zip
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 را دا رشد کرده و مراحل  یر را جهن  صب ا جا  دها . پس ا  مرلص ش    سله وین و   فایل متناسب با و 

 

 

روی فایل دوبرار کرار  کنار . در هرشرته کره برا پارا   یرر مشاجره  .4

 کرا  کنا . Yesش ی  روی 

 

 

 

 

 

 

 

 Restart Nowپررس ا  ا جررا  مراحررل  صررب روی  .5

 کرا  کنا  تا رایا ه راه ا  ا ی مج د ششد.

 

 

 

 

و برراآ ومرر   وینرر و   راه ا رر ا ی مجرر ددر هندررا   .6

متکررر اسررن بررا هرر حه  یررر مشاجرره شررشی . هرربر 

کنارر  تررا رایا رره راه ا رر ا ی مجرر د شرر ه و هرر حه 

ظاهر شرشد و بره هران عنرشا  رایا ره را ریسرن  ورود

 و یا  امشش  کنا .
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را شناسایه کنا  و سایر مراحل را هتا ن   باتهر 64باته یا  3۲)    شع وین و 7طبق روش گ ته ش ه در مشرد وین و   ابت ا

 ا جا  دها . 7وین و  

 

 

باته بشد  و هت نار یکه ا   64باته یا  3۲ا جا  داده و با تشجه به  7مراحل را هتا ن  وین و  برای مراه ه  سله وین و  

 اسن. 7هتا ن  وین و   سه  سله  یر فایل مشرد  یر  شد را دا رشد و  صب کنا . مراحل  صب

 

را  Rرا برررا  کنا .)کراررر  هرررای پنجرررره و  Runپنجرررره  .1

را تایررک کرررده و  winverهتزمررا  فرررار دهارر .ر عبررارت 

 را کرا  کنا . Okدکته 

 

 

 

 

 در بستن مرلص ش ه ماتشا ا   سله وین و  را مراه ه کنا . .۲

 

 

 

 

س س متناسب با  سله وین و   شد یکه ا  فایل های  یر را  .3

و در هشرته  )برای دا رشد روی  ان  کرا  کنا  دا رشد کنا .

 .ررا ا تلاب کنا  Allowکه با پاامه مشاجه ش ی  گزینه 

 

 

 

 

 1/8و  8 ویندوز

 10 ویندوز
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 بیتب 64

http://files.aminidc.com/MS17-010/Windows-10-1511-64bit.zip Windows 10 Build 1511 

http://files.aminidc.com/MS17-010/Windows-10-1607-64bit.zip Windows 10 Build 1607 

http://files.aminidc.com/MS17-010/Windows-10-64bit.zip  10بیتب ویندوز  64سایر ن خه های 

 بیتب 32

http://files.aminidc.com/MS17-010/Windows-10-1511-32bit.zip Windows 10 Build 1511 

http://files.aminidc.com/MS17-010/Windows-10-1607-32bit.zip Windows 10 Build 1607 

http://files.aminidc.com/MS17-۰1۰/Windows-1۰-3۲bit.zip  10بیتب ویندوز  32سایر ن خه های 

 

http://files.aminidc.com/MS17-010/Windows-10-1511-64bit.zip
http://files.aminidc.com/MS17-010/Windows-10-1607-64bit.zip
http://files.aminidc.com/MS17-010/Windows-10-64bit.zip
http://files.aminidc.com/MS17-010/Windows-10-1511-32bit.zip
http://files.aminidc.com/MS17-010/Windows-10-1607-32bit.zip
http://files.aminidc.com/MS17-010/Windows-10-32bit.zip

